
Масалович Андрей Игоревич
+7 (964) 577-2012
avalanche100500@gmail.com

«Я не хакер, я могу больше»
Новый арсенал OSINT в цифровом мире

mailto:avalanche100500@gmail.com


Повышение эффективности информационно-
аналитической работы в подразделениях безопасности
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обеспечении экономической безопасности предприятия
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обеспечение информационно-аналитической работы (ИАР)

3.3 Алгоритм ИАР и характеристики ее этапов

3.4 Изменение подходов к поиску информации в Интернете путем 
применения методов конкурентной разведки 

3.5 Возможности и ограничения конкурентной разведки для ведения 
ИАР, сбора информации о конкурентах, анализа рисков и прогноза

3.6 Автоматизация процессов ИАР, применение технологий Big Data

3.7 Современные информационно-аналитические системы в ЭБ

3.8 Сбор и анализ информации о партнерах и контрагентах. 
Соблюдение принципов должной осмотрительности



Определение конкурентной 
разведки (КР)

 Конкурентная разведка (англ. Competitive Intelligence, 
сокр. CI) — сбор и обработка данных из разных 
источников, для выработки управленческих решений с 
целью повышения конкурентоспособности 
коммерческой организации, проводимые в рамках 
закона и с соблюдением этических норм (в отличие от 
промышленного шпионажа)

 Конкурентная разведка – это информационное 
обеспечение победы над конкурентами



Философия конкурентной разведки:

• Не используем затратные методы

• Не используем трудоемкие методы

• Не нарушаем закон

• Не нарушаем этических норм

• Не оставляем следов



Разведывательный цикл



Пример: проверить проект Topalux

Компания Veraton представляет:

Многофункциональный поверхностно-
активный продукт TOPALUX, предназначенный
для обеспечения потока и стимулирования
продуктивности в нефтяных скважинах и
поверхностях трубопроводов



Начальная проверка 



Поиск по логотипу



Поиск по базе компаний 
Великобритании (DueDil)



Поиск по базе компаний Латвии
(LurSoft)



Поиск по базе компаний Казахстана
(Бизнес-Навигатор)



Мы перестали видеть экран



Поисковая выдача подменяется 
рекламой



Поисковые системы определяют 
намерения пользователя

Пертине́нтность — соответствие найденных информационно-поисковой
системой результатов информационным потребностям пользователя



Сбор маркетинговой информации 
через сервисы сокращенных ссылок



Goo.gl: Достаточно добавить в адрес 
.info



Bit.ly: достаточно добавить в адрес +



Наш цифровой след

Документы

Бизнес Финансы

Недвижимость

Биография

Привычки

Новости Интернет

Местоположение
Социальные сети

Гаджеты

Аккаунты

Проблемы с законом

Семья



Личность в цифровом мире –
источник угроз и объект атаки

• Наш с вами процессор – мозг кроманьонца – выпустили в серию 
более 40 тысяч лет назад и, похоже, в бета-релизе. Спектр основных 
уязвимостей (леность, алчность, зависть, гнев, гордыня и т. д.) давно 
известен, эффективно используется нам во вред, а апгрейда не 
предвидится. 

• Более того, цифровой мир существенно пополнил арсенал атакующих. 
Во-первых, человек – основной источник утечек информации и 
ошибок в управлении компьютерными системами. Во-вторых, наш 
«цифровой след» - находка не только для компьютерного 
криминалиста, но и для злоумышленников всех мастей. 

• И главное – наша цифровая личность, как объект атаки, позволяет не 
только «бить по хвостам», используя уже совершенные ошибки, но и 
строить наш психологический портрет, предсказывать запросы, 
потребности и действия и манипулировать поведением социальных 
групп. И технологии «воронки вовлечения» в Сети уже сложились. 



Пример 1. Леность администратора –
и в открытом доступе база данных 

крупного банка



Пример 2. Алчность разработчика 
– и в открытом доступе документация 

объекта КИИ 



Пример 3. Гордыня заказчика – и в 
открытом доступе комплектация 

Ситуационного центра



OSINT – Open Source Intelligence
Разведка по открытым источникам

OSINT - поиск, выбор и сбор 
разведывательной информации, 
полученной из общедоступных 
источников, и её анализ.

“90 процентов разведданных 
приходит из открытых источников 
и только 10 — за счёт работы 
агентуры” – генерал С. Уилсон

Open-source intelligence (OSINT) is data 
collected from publicly available sources 
to be used in an intelligence context.
In the intelligence community, the term "open" 
refers to overt, publicly available sources 
(as opposed to covert or clandestine sources).



Источник утечек персональных данных–
социальные сети 

Улов на vk.com/docs



Источник утечек личной информации –
базы удаленных страниц в соцсетях



Поисковые системы индексируют 
базы конкурентов



Массовые уязвимости 
в массовых приложениях



Среди 1 млрд пользователей Trello
у 2.5 млн ошибка в настройках



Основа деятельности –
статья 29, ч.4 Конституции РФ

• Статья 29

• 4. Каждый имеет право свободно искать, 
получать, передавать, производить и 
распространять информацию любым законным 
способом. 

• Перечень сведений, составляющих 
государственную тайну, определяется 
федеральным законом. 



Прежде чем начать: скрытие 
присутствия и анонимность

• Установите браузер Opera Developer
(там встроен VPN)



Альтернативные поисковые системы

Поиск по FTP – mmnt.ru Поиск в Интернете Вещей – shodan.io



Конкурентная разведка:
ОДИН-ДВА-ТРИ

• Один: Определите матрицу интересов и угроз

• Два:    Начинайте с вопроса «ЗАЧЕМ?»

• Три:     Подберите формат итоговых справок



С чего начинается разведка?

Определите матрицу интересов и угроз



Поиск начинается с вопроса: ЗАЧЕМ?
Задачи разового сбора информации 

и организация мониторинга

Тактический уровень

• Пробить компанию
• Пробить персону
• Признаки противоправной 

деятельности
• Признаки мошенничества
• Признаки банкротства
• Спорная собственность
• Финансовая неустойчивость
• Участие в схемах
• Цепочки владения
• Связи с властью
• Связи с криминалом
• Аффилированные структуры

Оперативный уровень

• Мониторинг партнеров
• Мониторинг контрагентов
• Мониторинг персонала

• Угрозы бизнесу
• Угрозы репутации
• Утечки коммерческой тайны

• Мониторинг конкурентов
• Мониторинг рыночной среды
• Новые риски и возможности



Формирование справок на контрагентов
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I. Работа с базами данных

• Базы данных по юридическим лицам
• СПАРК

• Интегрум

• Контур-Фокус

• По физическим лицам
• Кронос

• Дофин

• Бесплатно: 

• зачестныйбизнес.рф



Специализированные базы данных

• Елена Ларина: Блог Hrazvedka.ru 
• Базы по офшорным юрисдикциям и др.



Ведомственные базы данных

• Nalog.ru, суд.рф, тендер.рф и др



Пиратские базы данных

• Nomer.org и другие



Базы данных за последние 15 лет

Пример проверки компании:

Ген. директор неоднократно 
судим за невозврат кредитов,

Прошлое учредительницы     
не соответствует официальной 
биографии 
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Полная коллекция поисковиков и сервисов 
по поиску и идентификации людей

• https://www.privacyrights.org/data-brokers - самая полная в 
интернете коллекция поисковиков и сервисов по поиску 
людей, а также данных, связанных с их идентификацией и 
наличием правонарушений. В основном ориентирована 
на Северную Америку и Европу.

https://www.privacyrights.org/data-brokers


Наши цифровые личности



III. Обогащение данных



Построение схем связей



Step to the Web



One minute inside Twitter



Социальный портрет: подросток



Анализ социальных связей



Анализ связей: 
города, группы, интересы



Построение социальных 
портретов сотрудников



Социальный портрет – вербовщица 

Ibada Lillahi



Анализ этноконфессиональной 
обстановки в социальных сетях

Муфтият Дагестана Группировка Карфаген (Дагестан)



«Синий кит», «Красная сова»
суицидные группы подростков



Технологии многоуровневого 
вовлечения



«Керченский стрелок»

„Эта игра из меня чуть психа не сделала. 
Там все несправедливо к людям“



Пример: анализ аудитории 
Казкоммерцбанка



ЧТО ДЕЛАТЬ?

• Люди – Обучить

• Процессы - Настроить

• Технологии – Внедрить 

• Спецназ информационной войны

• Кибероружие



1. Обнаружение угроз на ранних стадиях

• Пример: Утечка информации         
в Банке России (сентябрь 2015)

• Одной из наиболее громких тем обсуждения в 
СМИ стала утечка информации об изменении 
ключевой ставки рефинансирования Банком 
России в сентябре 2015 года. Ряд СМИ 
опубликовал информацию об изменении ставки 
рефинансирования до официального решения 
Центробанка, что в значительной степени 
повлияло на ход торгов на финансовых рынках. 

• Система Лавина Пульс позволила моментально 
отслеживать распространение информации в 
СМИ и реагировать на соответствующие 
публикации максимально оперативно, на 
ранней стадии.



2. Раннее обнаружение резонансных тем.

• Пример: Акции протеста 
валютных заемщиков (20.01.2016)

• Изначально, после ослабления курса 
рубля, активность валютных заемщиков 
началась в социальных сетях, затем –
разовые выступления, и только после 
этого волна была подхвачена 
федеральными и региональными СМИ.

• Система Лавина Пульс  позволила 
идентифицировать угрозу еще на 
уровне социальных сетей и 
региональных СМИ, задолго до того, 
как история получила федеральное 
освещение. 



3. Обнаружение утечек внутренней и 
конфиденциальной информации, персональных 

данных и др. с выявлением первоисточника утечки.

• Специализированные роботы 
системы Лавина Пульс 
автоматически обнаруживают 
утечки секретной,  
конфиденциальной и 
внутренней информации, а 
также персональных данных и 
коммерческой тайны

• Пример: разглашение 
персональных данных в 
документе «Годовой отчет Банк 
России» ДНК «Доступное 
жилье»



4. Анализ путей распространения 
информации 

• Пример: информационная 
атака на руководство 
Верховного суда РФ 
(сентябрь-октябрь 2015)

• Система Лавина Пульс 
позволила не только 
мгновенно получать 
информацию о новостных 
вбросах, но и отследить 
динамику информационных 
сообщений вплоть до 
источника. 



5. Выявление признаков 
противоправной деятельности в сети

• Пример: в июне 2016 г в 
Курске мошенники под 
предлогом подготовки 
денежной реформы 
похитили сбережения у 
нескольких пенсионеров

• Система Лавина Пульс 
зафиксировала появление 
и распространение 
мошеннической схемы 
задолго до официального 
пресс-релиза МВД



6. Сбор досье на объекты интереса

• Система Лавина Пульс 
позволяет формировать 
справки и пополнять досье 
на объекты интереса –
организации и персоны 

• Сбор информации 
происходит как из баз 
данных, так и из различных 
интернет-источников, 
включая социальные сети

• Система также строит 
«социальные портреты» 
сетевой активности 
интересующих персон



7. Тепловые карты общей обстановки

• Система Лавина Пульс 
позволяет строить 
«тепловые карты» 
активности в социальных 
сетях по заданным темам

• Пример: в декабре 2014 
года по России массово 
распространялись слухи    
о проблемах со счетами     
и картами Сбербанка

• Система Лавина Пульс 
помогла Сбербанку взять 
ситуацию под контроль



8. Сканеры защищенности

• В состав Лавина Пульс входит 
семейство сканеров 
защищенности, которые 
постоянно анализируют 
стойкость заданных интернет-
ресурсов к различным видам 
хакерских атак

• В системе более 60 сканеров

• Пример: результаты 
сканирования портала    
Альфа-банка



Экран руководителя - планшет и смартфон
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Что почитать:
Forbes Russia N2, 2015 и др.
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